Juli 2014

Sachsisches Staatsministerium fur Kultus

Hinweise zur dienstlichen Nutzung von sozialen Netzwerken an Schulen

Die Nutzung von sozialen Netzwerken als Kommunikationsmadglichkeit zwischen Schilern,
Lehrern und der Schulleitung kann sehr vielfaltig sein. Eine differenzierte Betrachtungsweise
im Umgang mit den sogenannten ,neuen Medien* ist jedoch angebracht und im Rahmen der
Medienbildung ist die Nutzung auch kritisch zu hinterfragen.

Die Nutzung von Facebook (dieses soziale Netzwerk ist hier exemplarisch genannt far
ahnlich ausgerichtete privatwirtschaftliche Unternehmen) bzw. der Umgang des
Unternehmens mit personenbezogenen Daten ist nach unseren datenschutzrechtlichen
Vorstellungen und Wertungen als sehr unsicher einzustufen. Die individuelle Nutzung von
Facebook wird prazise erfasst und durch das Setzen von Cookies ausgewertet. Gegen die
Profilbildung gibt es keine Widerspruchsmoglichkeit und keine Mdglichkeit der Einwilligung
des Nutzers. Auch Dritte kdnnen personenbezogene Daten anderer einstellen wie z. B.
Klassenfotos oder Berichte tber Klassenfahrten sowie andere schulische Ereignisse. Nicht
immer kann dies von den Betroffenen nachvollzogen werden. Es besteht also keine
Transparenz und insbesondere auch keine Kontrolle tber die Verarbeitung der persdnlichen
Daten. Die Auswertung der Daten auf Facebook und deren weitere Verwendung durch das
privatwirtschaftliche Unternehmen Facebook sind kaum zu Uberblicken und somit mit einer
hohen Ungewissheit verbunden.

Nun obliegt es im privaten Bereich grundséatzlich jedem Nutzer selbst, freiwillig dariiber zu
entscheiden, ob er unter diesen Bedingungen Facebook nutzen méchte oder nicht.

Bei der dienstlichen Nutzung sind jedoch folgende Aspekte dringend zu beachten:

1. Sofern Lehrer im Rahmen ihrer Berufsausiibung, demnach dienstlich, und somit als Teil
einer offentlichen Stelle personenbezogene Daten lber Facebook einstellen (z. B. Noten,
Fotos einer Klassenfahrt oder des Wandertages), unterfallen sie beim Einstellen der
personenbezogenen Daten dem séchsischen Datenschutzgesetz. Insoweit wird im Ergebnis
immer vorab eine Einwilligungserklarung zum konkreten Vorhaben eingeholt werden
muissen, um gegentber den Schilern in datenschutzrechtlich zulassiger Weise zu handeln.
Auf die weitere Datenverarbeitung durch Facebook besteht jedoch keinerlei Einfluss. Da eine
Einwilligung immer nur flr einen bestimmten Datenverarbeitungsvorgang gegeben werden
kann und dieser auch genau bezeichnet werden muss, ist diese Voraussetzung nicht zu
erfullen, da vollkommen unklar ist, wie Facebook nach dem Einstellen der
personenbezogenen Daten mit diesen weiter verfahrt. Damit entfallt dem Grunde nach die
Moglichkeit, dass der Lehrer in Austibung seines Berufes personenbezogene, aus dem
Bereich Schule resultierende Daten uber Facebook austauscht. Daher sollten keinesfalls
schulbezogene, personenbezogene Daten (z. B. Zensuren, Leistungsbewertungen, Hinweise
zu Versetzungsgefahrdungen, Empfehlungen zur individuellen Foérderung oder zu
Bildungswegen, Berufs- und Studienempfehlungen, Krankmeldungen, Unfallanzeigen,
Beschwerden, Fotos) Uber Facebook ausgetauscht werden. Dies ist als datenschutzrechtlich
unzulassig zu bewerten.

Die Auseinandersetzung mit sozialen Netzwerken und die Vermittlung von Kenntnissen
daruber kann dagegen nach wie vor Unterrichtsgegenstand sein. Zur Forderung von
Medienkompetenz gehort die Diskussion zu Funktionalitdten sowie tber die Chancen und
Risiken von sozialen Netzwerken. Dabei kénnen Regeln fur einen sicheren Umgang mit
sozialen Netzwerken entwickelt werden. Die Schiler sollten vor allem hinsichtlich der
Veroffentlichung eigener personlicher Daten und zur Einhaltung der Persdnlichkeitsrechte
Anderer durch das Einstellen von Fotos etc. sensibilisiert werden.
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2. Sofern fur den Schulbesuch wichtige Informationen von der Schule ausschlie3lich Uber
Facebook kommuniziert werden, so dass ein faktischer Zwang besteht, sich bei Facebook
anzumelden und Facebook zu nutzen (z. B. ausschliel3liche Bekanntgabe Uber Facebook
von Stundenplanen, Hausaufgaben, Ldsungshinweisen, Erinnerung an mitzubringende
Unterrichtsmaterialien, Austausch von Quellen, Texten oder sonstigen
Unterrichtsmaterialien, Vertretungsstunden ohne Personenbezug, kurzfristiger
Unterrichtsausfall), liegt ein nicht gerechtfertigter Eingriff in die informationelle
Selbstbestimmung vor, weil mit der Anmeldung eine zwangsweise Offenlegung
personenbezogener Daten einhergeht. Eine Einwilligung kann nicht in datenschutzrechtlich
ausreichender Form eingeholt werden (s. 0.). Kein Schuler darf zur schulischen Nutzung von
Facebook gezwungen werden.
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